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ISPG & un gruppo di eccellenze professionali, basato su competenze ed
esperienze dirette sulla gestione e la protezione dei dati personali.

O Competenze

NORMATIVA PRIVACY
LEGALE E DIRITTO DELLA PRIVACY
CYBER SECURITY
CERTIFICAZIONI ISO 27001

SERVIZI ASSICURATIVI




O Normativa Privacy

La protezione delle persone fisiche con riguardo al trattamento dei dati di carattere
personale & un diritto fondamentale. L'articolo 8, paragrafo 1, della Carta dei diritti
fondamentali dell'Unione europea («Carta) e l'articolo 16, paragrafo 1, del trattato sul
funzionamento dell'Unione europea («TFUE») stabiliscono che ogni persona ha diritto alla
protezione dei dati di carattere personale che lo riguardano.

La ISPG attraverso i propri consulenti e Data Protection Officer (DPO) certificati & in grado
di supportare al meglio il Cliente nel percorso di adeguamento e ottemperanza al
Regolamento Europeo Privacy - GDPR 2016/679

O Legale e Diritto della Privacy

Il team di esperti e certificato ISO 9001:2015 da MTIC Intercert ed &€ composto da
professionisti certificati in materia di protezione dei dati personali da Cepas/Bureau Veritas
secondo la norma UNI 11697:2017.

| professionisti sono specializzati nell'attivita di consulenza, assistenza e supporto anche
formativo nelle attivita di compliance in materia protezione dei dati personali, di
governance aziendale e responsabilita amministrativa da reati (D.Lgs. 231/01).

L'attivita del team € potenziata dall'adesione al network Partner Sole240re Avvocati,
I'innovativo progetto del Sole240re realizzato in partnership con 4ClLegal.

O Cyber Security

Nell'ambito della sicurezza informatica enfatizziamo la qualita di resilienza, robustezza e
reattivita che una tecnologia deve possedere per fronteggiare attacchi mirati a
comprometterne il suo corretto funzionamento e le sue performance. Valutiamo la
sicurezza e individuiamo le minacce, le vulnerabilita e i rischi associati agli asset
informatici, al fine di proteggerli da possibili attacchi (interni o esterni) che potrebbero
provocare danni diretti o indiretti di impatto superiore a una determinata soglia di
tollerabilita aziendale.

O
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Certificazioni ISO 27001

Con la nostra organizzazione di professionisti eroghiamo servizi inerenti 'attivita di
consulenza e supporto tecnico alle imprese nell'ambito dei sistemi di gestione relativo alle
aree tematiche Qualita, Ambiente, Sicurezza sui luoghi di lavoro, Compliance aziendale,
Modello 231. Ci rivolgiamo ad ogni tipo di realta aziendale (compreso enti pubblici, privati
e societa no profit), con interventi finalizzati allimplementazione di sistemi e
conseguimento della certificazione riguardo I'efficacia della gestione dei sistemi presenti
nella realta aziendale.

Tali azioni vengono rese ancor piu efficaci affiancando agli interventi dei ns. tecnici e
professionisti, un'altrettanta efficace azione di formazione del personale interessato.

In questa ottica, I'organizzazione si avvale di figure professionali altamente qualificate e
competenti, in possesso di una consolidata esperienza ed un idoneo grado di know-how
nell'ambito di ciascun tipo di Area tematica a cui viene rivolta la ns. azione.

Servizi Assicurativi

Grazie all'esperienza maturata nel settore finanziario in oltre 30 anni di attivita ed alla
radicata presenza sul territorio, supportiamo in nostri clienti nella realizzazione di progetti
di sviluppo e di crescita aziendale insieme ai propri partner finanziari.

Con il nostro team di consulenti, mettiamo a disposizione professionalita e competenze al
fine di effettuare un'attenta analisi delle necessita ed indirizzare il cliente verso la
soluzione maggiormente adatta alle sue esigenze.

Ottimo il servizio in termini di tempestivita, puntuale e personalizzata la consulenza,
flessibile I'offerta: sosteniamo i nostri clienti mediante un attento ascolto delle numerose
ed eterogenee esigenze ed individuiamo delle soluzioni finanziarie piu adeguate.




O Pubblica Amministrazione

O Settor O Commercio

La rapidita dell'evoluzione tecnologica e la globalizzazione 7 L i e eesese e

comportano nuove sfide per la protezione dei dati personali. o DY
O Servizi

Tale evoluzione richiede un quadro piu solido e coerente in

materia di protezione sosteniamo i nostri clienti, affiancato

da efficaci misure di attuazione, data I'importanza di creare il O | N d U Stria

clima di fiducia che consentira lo sviluppo dell'economia
digitale in tutto il mercato interno.

O Artigianato

O Comunicazioni
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Perché ISPG ¢ indispensabile

Hai a disposizione un solo interlocutore in grado di fornire una suite
completa di servizi per la sicurezza e la protezione dei dati.

Il nuovo regolamento europeo (UE ) 2016/679 per la Protezione dei Dati GDPR (General DataProtection
Regulation) determina le “linee guida” da adottare in materia di Protezione delle Persone Fisiche con
riguardo al Trattamento dei Dati nonché alla libera circolazione di tali dati.

Il regolamento costituisce con la Direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, del 27
aprile 2016, relativa alla protezione delle persone fisiche con riguardo al trattamento dei dati personali da
parte delle autorita competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o
esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati il c.d. “pacchetto protezione dati
personali”
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Servizi

Ambito di Applicazione

Internet insieme alle nuove tecnologie, come l'intelligenza artificiale, stanno
gia avendo un impatto su tutti gli aspetti della nostra vita e sui dati che ci
coinvolgono.

ISPG ¢ il supporto a tutto tondo, per la protezione e la gestione a norma dei
dati personali.




Ambiti di Applicazione

Privacy Checkup 9 Privacy DPO 9 9 Privacy Focus

Privacy Compliance 6 6 Privacy Outsourcing 6 Privacy Learning
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Privacy Checkup

Privacy CGompliance

Verifica conformita legislativa

» Mappatura archivi cartacei e digitali presenti in sede e dei relativi responsabili

 Rilevazione delle diverse figure professionali aventi accesso ai dati personali e/o
dati particolari

« Verifica dei criteri di archivio e trattamento dati cartacei e/o elettronici

+ Verifica delle criticita dei processi relativi all'acquisizione e al trattamento dei dati

» Realizzazione delle Policy per la protezione dei dati per gli Incaricati

 Verifica dei Responsabili del trattamento esterni
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Verifica e gestione dei processi aziendali

conformi alla normativa

Redazione o Attivazione di procedure per un'idonea custodia di atti e documenti
affidati agli incaricati per lo svolgimento dei relativi compiti

Redazione o Attivazione di procedure per la conservazione di determinati atti in
archivi ad accesso selezionato e disciplina delle modalita di accesso finalizzata
all'identificazione degli incaricati

Redazione di procedure di gestione delle credenziali di autenticazione per i
sistemi informativi

Redazione di procedure per la custodia di copie di sicurezza (back-up), il ripristino
della disponibilita dei dati e dei sistemi informativi

Redazione di procedure per I'aggiornamento periodico di sistemi operativi,
software di protezione e di trattamento

Redazione del Registro dei trattamenti

Redazione del Registro dei trattamenti conto terzi




*

Privacy DPO

Assunzione nomina DPO

Possiamo assumere il ruolo di DPO (ex art. 37 del GDPR) collaborando
proattivamente con il management aziendale per definire 'organizzazione, i mezzi e
le misure piu per migliorare il sistema di gestione della privacy aziendale, in
conformita ai dettami di “accountability” del Reg (UE) 2016/679 GDPR.

Il Responsabile per la protezione dei dati personali - RPD o Data Protection Officer -
DPO & una figura obbligatoria per tutti i soggetti Pubblici e per i soggetti Privati le cui
principali attivita, consistono in trattamenti che richiedono il monitoraggio regolare e
sistematico degli interessati su larga scala o in trattamenti su larga scala di
categorie particolari di dati personali o di dati relative a condanne penali e a reati.
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Privacy Outsourcing

O Monitoraggio e valutazione continua della

conformita

« Aggiornamento Documentale e rilevazione dei rischi (DPIA) se necessaria
* Integrazione per eventuali modifiche apportate al sistema esistente

+ Aggiornamento incarichi e documentazione

» Aggiornamento Registro dei Trattamenti

+ Controllo della corretta esecuzione delle procedure
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Privacy Focus Privacy Learning

O Ambito di applicazione O Formazione Responsabili ed addetti al

o o _ , trattamento
I D.Lgs.101/2018 ha esplicitamente confermato la validita dei provvedimenti del
Garante Italiano, armonizzandolo alla normativa Europea. L'art. 29 del GDPR prevede che il Titolare del Trattamento debba obbligatoriamente
formare ogni lavoratore addetto a compiere operazioni di trattamento di dati
ISPG ¢& in grado di fornire servizi di consulenza specialistica per I'attuazione della personali di clienti, fornitori o dipendenti.
norma in riferimento ai processi ed i trattamenti aziendali, sia in ambito privato che
nelle Pubbliche Amministrazioni, tra cui: Le attivitd che comportano un trattamento di dati personali, possono essere svolte
+ SitiWeb esclusivamente da soggetti designati, che abbiamo ricevuto specifiche istruzioni e
* Video Sorveglianza adeguata formazione privacy.
 Policy specifiche
* Intelligenza Artificiale Il Corso di Formazione per Incaricati al Trattamento Dati puo essere svolto
* Sistemidirilevazione Biometrica direttamente in sede o frequentato in modalita e-learning.
+ Sistemi di Geolocalizzazione
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Legale

Diritto della Privacy

Predisposizione di notifiche, autorizzazioni e controversie sul trattamento di
dati personali e cloud computing

Supporto a verifiche ispettive da parte del Garante

Ricorsi avverso sanzioni amministrative da parte del Garante

Supporto all'esercizio dei diritti (accesso agli atti) dal parte degli interessati al
trattamento

Le attivita di supporto legale/consulenziale in materia di
privacy e protezione dei dati personali consistono:

nell'analisi dei processi e delle procedure aziendali

nella redazione del registro dei trattamenti del titolare e di quello del
responsabile del trattamento

nella valutazione dei rischi anche di natura informatica

nella redazione dei documenti di nomine, informative per i clienti, per i
dipendenti, per i fornitori, privacy e cookie policy

nella valutazione di impatto sulla protezione dei dati (DPIA)

nella consulenza in materia di videosorveglianza e geolocalizzazione dei
lavoratori

nell'assistenza in caso di accordi sindacali e/o richieste di autorizzazione
all'lspettorato del Lavoro
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Sistemi1 di Gestione e

Certificazione

Il percorso per progettare i sistemi di gestione ed al supporto all'ottenimento della
ISO27001 (sistema di gestione della sicurezza delle informazioni) che ISPG
propone, e indubbiamente ed in generale tra le pit complete e personalizzate.

L'approccio dei consulenti ISPG nella realizzazione dei sistemi di gestione, si
adatta e si affianca a quella esistente senza stravolgerne le prassi quotidiane, il
tutto nella conformita della norma di riferimento a cui ci affacciamo. Il nostro
gruppo di lavoro segue le normali attivita aziendali seguendo I'azienda, senza
interferire nel lavoro quotidiano.




Infrastrutture Informatiche

Sistemi Integrati

+ Verifica delle configurazioni dei servizi e dei sistemi IT

« Verifica degli ambienti (produzione/test)

+ Verifica delle policy in essere

 Verifica operativo e processi operativi

+ Verifica degli accessi logici e fisici

+ Verifica dei sistemi e servizi

« Verifica dei prodotti e servizi (inventory)

+ Verifica del piano di Disaster Recovery e/o Business Continuity
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0 Security Infrastructure Assessment
(SIA)

Test di Integrita delle difese perimetrali gia presenti in azienda, al fine di
verificarne I'efficacia e la capacita di bloccare infiltrazioni di codice malevolo
Cyber Security (Malware) in transito tra un client interno ed un host esterno e viceversa.

Cosa possiamo fare per proteggere al
meglio la tua Azienda.

0 Vulnerability Assessment (VA)

Analisi approfondita dello stato di sicurezza di un host (Server o PC) al fine di
verificarne l'integrita e la sicurezza in termini di Aggiornamenti, Patches e
schemi difensivi installati garantendo la Sicurezza e la continuita operativa.
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0 Penetration Testing (PT)

Analisi approfondita di Applicazioni per verificarne l'integrita e I'eventuale
vulnerabilita ad attacchi portati da Malware.

Cyber Security O Wi-F1 Infrastructure Assessment

Cosa possiamo fare per proteggere al
meglio la tua Azienda.

Analisi approfondita dello stato di sicurezza della rete Wi-Fi aziendale
mediante operatore in loco e testing delle principali possibili vulnerabilita
inclusa “Fake A/P" ecc.

0 E-Mail protection

Verifica la sicurezza di tutti quei messaggi rilasciati come sicuri dal modulo
anti-spam utilizzato dal cliente.
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Project Lead Company
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the smart lab

SEDE LEGALE: VIA MOLA VECCHIA 2/A FROSINONE (FR)
SEDE OPERATIVA: STRADA CONSORTILE ASI 1/S 32-34 - 03013 FERENTINO (FR)
P.IVA: 02589740600

+39 0775 153 0300
info@ispg.it

Riferimenti
Filippo Di Prima

Sales Manager

+39 373716 1643
commerciale@ispg.it



